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1 Johdanto 
Kiinteistöjen turvaaminen kameravalvonta-, paloilmoitin-, rikosilmoitin- ja kulunval-
vontajärjestelmillä on lisääntynyt 2000-luvulla. Kiinteistöjen irtaimisto sekä kiinteis-
töissä toimivat henkilöt halutaan turvata erinäisiltä riskitekijöiltä. Nämä järjestelmät 
on suunniteltu helpottamaan ja turvaamaan yritysten ja yksityisten henkilöiden joka-
päiväistä elämää. 
Tässä opinnäytetyössä keskitytään rikosilmoitinjärjestelmän modernisointiin, jolla on 
pyritty nostamaan kiinteistön turvallisuustasoa. Rikosilmoitinjärjestelmän uusinnalla 
on pyritty nostamaan myös järjestelmän helppokäyttöisyyttä ja toiminta varmuutta.  
 
1.1 Toimeksiantajana Are Oy 
Toimeksiantajana toimi Are Oy. Are Oy tarjoaa korkealaatuisia palveluita koko kiin-
teistöjen talotekniikan suunnittelusta toteutukseen ja hyvään käyttöönottoon sekä 
laadukkaaseen jatkuvaan ylläpitoon. Are on perheyritys ja osa Onvest-konsernia. 
Aressa työskentelee tällä hetkellä noin 2900 henkilöä. Henkilöstö on jakaantunut 25 
eri paikkakunnalle. (Tietoa Aresta n.d.) 
Erityisen merkittävä vuosi Arelle oli 2014, jolloin Are osti Lemminkäisen talotekniik-
kaliiketoiminnan. Tämän myötä Are kasvoi liikevaihdolla mitattuna Suomen suurim-
maksi toimijaksi talotekniikan alalla. Yrityskaupan myötä henkilöstön määrä kasvoi 
1200:sta yli 2800:aan ja tämän lisäksi toimipaikkojen määrä melkein kolminkertaistui. 
(Historia n.d.) 
 
1.2 Toimeksiantajan tavoitteet 
Toimeksiantajalla tavoitteena opinnäytetyötä kohtaan oli saada tehtyä järjestelmästä 
mahdollisimman käyttäjäystävällinen sekä asiakkaan toiveiden mukainen. Tavoit-
teena oli saada tehtyä opinnäytetyön varsinainen työosuus asiakkaan laatiman aika-
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taulun mukaisesti. Yhtenä tavoitteena oli tuoda lisätietoa toimeksiantajalle opinnäy-
tetyössä käytetystä rikosilmoittimesta. Kyseisestä rikosilmoittimesta ei ollut aiempaa 
kokemusta Arella Jyväskylän toimipisteessä. 
 
1.3 Henkilökohtaiset tavoitteet 
Henkilökohtaisena tavoitteena oli perehtyä rikosilmoitinjärjestelmiin, etäohjaus- ja 
etäohjelmointipalveluihin. Aikaisempaa osaamista minulla näistä oli hieman, joten 
näiden aikaisempien tietojen pohjalta oli hyvä lähteä syventämään omaa osaamista.  
Työssä keskeisessä osassa oli myös rikosilmoittimen ohjelmointi. Ohjelmoinnin hyvä 
hallitseminen oli yksi tärkeimmistä tavoitteista. Ohjelmoinnin hyvä hallitseminen tuo 
opinnäytetyön tekemiseen lisämahdollisuuksia ja näin ollen järjestelmän kaikkia omi-
naisuuksia päästään hyödyntämään tehokkaasti. Ohjelmoinnin hyvä hallitseminen 
myös edistää opinnäytetyön aikataulussa pysymistä sekä järjestelmän toimintavar-
muutta. 
 
2 Kiinteistöjen turvajärjestelmät 
Turva- ja valvontajärjestelmät käsite ei ole vielä vakiintunut. Näihin järjestelmiin kuu-
luu mm. rikosilmoitin-, kameravalvonta-, kulunvalvonta- ja paloilmoitinjärjestelmä, 
mutta riippuen tietolähteen tahosta turvajärjestelmiin luetut laitteet vaihtelevat. 
(Koskenranta 1998, 29.) 
 
2.1 Kulunvalvontajärjestelmä 
Nykyaikaisiin toimisto- ja teollisuusrakennuksiin kuuluu kulunvalvontajärjestelmä. 
Tästä saadaan hyötyä vähentyneen vartiointi- ja valvontatyön sekä pienentyneiden 
taloudellisten riskien kautta. Uusimmat järjestelmät käsittävät kulunvalvonnan, tun-
6 
 
 
keutumisilmaisun sekä mahdollisen työajanseurannan ja kuvarekisterin. Kulunvalvon-
tajärjestelmät vaativat lähiverkon, joka kattaa koko kiinteistön. Pääsääntöisesti jär-
jestelmien keskusyksikkönä toimii normaali tietokone. (Koskenranta 1998, 29–30.) 
 
2.2 Paloilmoitinjärjestelmä 
Paloilmoitinjärjestelmä pienentää taloudellisten- sekä henkilövahinkojen riskiä. Näi-
den riskien pieneminen perustuu paloilmoitinjärjestelmän tekemään automaattiseen 
palohälytykseen aluehälytyskeskukseen sekä järjestelmän äänen, joka varoittaa kiin-
teistössä olevia henkilöitä. Paloilmoitinjärjestelmän, joka tekee automaattisen palo-
hälytyksen aluehälytyskeskukseen pitää olla sisäasiainministeriön pelastusosaston 
hyväksymä. Tällaisella järjestelmällä on myös muutamia muitakin vaatimuksia. Järjes-
telmän pitää esimerkiksi ilmoittaa vioista sekä sillä pitää olla kaksi toisistaan riippu-
matonta virtalähdettä. (Koskenranta 1998, 30–31.) 
Paloilmoitinjärjestelmä voi toimia myös siten, että ilmoitus palohälytyksestä tai 
viasta lähetetään huoltomiehelle tai päivystäjälle. Tällaisella järjestelmän ei tarvitse 
täyttää samanlaisia määräyksiä kuin automaattisen palohälytyksen aluehälytyskes-
kukseen tekevän järjestelmän. (Koskenranta 1998, 31.) 
Paloilmoitinjärjestelmä ja palovaroitinjärjestelmä sekoitetaan toisiinsa maallikoiden 
keskusteluissa usein. Palovaroitin eroaa paloilmoittimesta siten, että se antaa vain 
paikallisen hälytyksen äänimerkillä, kun taas paloilmoitin tekee hälytyksen myös 
aluehälytyskeskukseen. (Koskenranta 1998, 31.) 
 
2.3 Videovalvontajärjestelmät 
Videovalvontatekniikka on kehittynyt ja halventunut viimevuosina todella paljon. 
Tämä on edistänyt videovalvontajärjestelmien yleistymistä. Yksinkertaisimmillaan vi-
deovalvontajärjestelmä voidaan toteuttaa yhdellä kiinteällä kameralla ja yhdellä näy-
töllä. Videovalvontajärjestelmä voi myös olla hieman isompi järjestelmä, johon kuu-
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luu esimerkiksi 20 kameraa, kaksi näyttöä ja tallennin. Kamerat voivat olla etäohjatta-
via, automaattisesti ohjattuja sekä kameroita, jotka kuvaavat aina kun on liikettä ha-
vaittavissa. (Koskenranta 1998, 33.) 
 
3 Rikosilmoitinjärjestelmät 
Vuosittain yrityksille ja kotitalouksille korvataan murto- ja varkausvahinkoja yli 30 
miljoonalla eurolla. Vuosittain on noin 36000 korvattavaa vahinkoa, joka tarkoittaa 
noin 100 vahinkoa joka päivä. (Rikostorjunta 2017.) 
Rikosilmoitinjärjestelmän päätarkoituksena on valvoa kohdetta luvattoman tunkeu-
tuminen varalta, siellä tapahtuvaa luvatonta liikkumista tai jotain yksittäistä koh-
detta. Rikosilmoitinjärjestelmän havaitsema luvaton tunkeutuminen tai muu luvaton 
teko välitetään siirtolaitteen avulla vartiointiliikkeelle hälytyksenä, johon reagoidaan 
ennalta määritellyn ohjeistuksen mukaisesti, kuten hälytetään vartija tai poliisi. (Aho-
kas, Karkinen, Mero & Pänkäläinen 2008.) 
 
3.1 Järjestelmän rakenne 
Rikosilmoitinjärjestelmä kostuu keskusyksiköstä ja erilaisista ilmaisimista, joilla voi-
daan valvoa kiinteistöjen sisätiloja, ulkoalueita, lämpöä, savua sekä kosteutta. (Kor-
keavuori 2016, 68.) 
Rikosilmoitinjärjestelmään voidaan liittää erilaisia ohjauslaitteita, joilla voidaan esi-
merkiksi ohittaa valittu valvottualue. Näitä ohjauslaitteita ovat esimerkiksi koodilla 
tai tunnisteella toimivat ohisulkijat tai muut liitetyt turvalaitteet, joilla sallitaan val-
vottuja ohituksia. (Korkeavuori 2016, 69.) 
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3.2 Valvontatavat 
Kiinteistön ja ihmisten suojaus ilkivaltaa, varastamista, vahingoittamista ja ryöstöä 
vastaan voidaan tehdä rikosilmoitinjärjestelmällä viidellä eri valvontatavalla. Näitä 
valvontatapoja ovat kehävalvonta, kuorivalvonta, tilavalvonta, kohdevalvonta ja ryös-
töilmaisu. (Korkeavuori 2016, 68.) 
Valvontatapaa valittaessa tulee ottaa huomioon mitä ilmaisimia mikäkin valvonta-
tapa tarvitsee. Oikeaoppisella ilmaisimien valinnalla pystytään vähentämään tai jopa 
välttämään kokonaan virheelliset hälytykset. Ilmaisimien oikeaoppiseen sijoittami-
seen tulee kiinnittää huomiota. Tällä pystytään myös vähentämää virheellisten häly-
tysten määrää. Oikeanlaisen ilmaisimen valinta ja sen oikeaoppinen asentaminen-
kaan ei aina poista kaikki virhehälytyksiä, mutta edesauttaa järjestelmän oikeanlaista 
toimivuutta. Järjestelmän uskottavuutta heikentävät useasti tulevat virhehälytykset, 
jolloin järjestelmän käyttäjät eivät enää luota järjestelmän antamiin hälytyksiin ja oi-
keat hälytykset saattavat jäädä ilman reagointia. (Korkeavuori 2016, 76.) 
3.2.1 Kehävalvonta 
Kehävalvonnalla valvotaan kiinteistön ulkotiloja ja tunkeutujat pyritään havaitse-
maan alueen rajoilla. Kehävalvonta toteutetaan siten, että ilmaisimet asennetaan 
yleensä aitaan tai aidan välittömään läheisyyteen. Kehävalvonta on yleisesti kallein ja 
hankalin toteuttaa valvontatavoista. (Korkeavuori 2016, 68.) 
Kehävalvontaa toteutettaessa ilmaisimien valintaan vaikuttaa muun muassa alueella 
liikkuvat eläimet, aidan rakenne sekä kasvillisuuden, tuulen ja lumen aiheuttamat vir-
heelliset hälytykset. Tämän valvontatyylin etuna on se, että se on näkyvä, joten se on 
myös hyvin ennaltaehkäisevä. Tästä näkyvyydestä syntyy haittana se, että kehäsuo-
jaus on monesti suhteellisen helposti ohitettavissa sen näkyvyyden takia. (Korkea-
vuori 2016, 77.) 
IR-valokennopari, IR-verhoilmaisin, aitavalvontakaapeli, mikroaaltoaita ja kapasitiivi-
nen maakaapeli ovat tavallisimpia ilmaisia mitä käytetään, jos valvontatapana on ke-
hävalvonta. (Korkeavuori 2016, 77.) 
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3.2.2 Kuorivalvonta 
Kuorivalvonnassa valvotaan kaikkia kiinteistön sisääntuloreittejä, joita voidaan käyt-
tää kiinteistöön tunkeutumiseen luvattomasti. Näitä sisääntuloreittejä ovat ikkunat, 
ovet ja kaikki luukut mistä voi tunkeutua rakennuksen sisätiloihin. (Korkeavuori 2016, 
68.) 
Kuorivalvonta toteutetaan usein ikkunoihin ja oviin sijoitettavilla magneettikosketti-
milla. Magneettikoskettimet, jotka asennetaan pintaan, sijoitetaan ovien ja ikkunoi-
den valvotulle puolelle. Magneettikoskettimet tulee asentaa oven lukkopuolelle si-
ten, että kun ovea lähdetään avaamaan, magneettikosketin tunnistaa sen heti. (Kor-
keavuori 2016, 81.) 
3.2.3 Tilavalvonta 
Tilavalvonnalla tarkoitetaan valvontatapaa, jolla valvotaan kiinteistön sisätiloja. Näitä 
tiloja ovat yksittäiset huoneet tai käytävät. Tällä valvontatavalla yritetään havaita 
kiinteistön sisätiloissa luvatta liikkuva henkilö tai kiinteistön sisätiloihin piiloutunut 
henkilö, joka lähtee liikkeelle valvotulla alueella. Tämä valvontatapa on valvontata-
voista yleisen sen kustannustehokkuuden takia. (Korkeavuori 2016, 68.) 
Tilavalvonnassa yleisin käytetty ilmaisin on PIR-ilmaisin. PIR-ilmaisimen kustannuste-
hokkuus on hyvä ja sillä saavutetaan laaja-alainen valvonta-alue kohtuuhinnalla. (Kor-
keavuori 2016, 85.) 
3.2.4 Kohdevalvonta 
Kohdevalvonnalla tarkoitetaan yksittäisten esineiden tai kohteiden valvomista. Tällä 
valvontatavalla saadaan hälytys aikaiseksi, kun valvottua kohdetta lähestytään tai 
kohde anastetaan. Valvottuja kohteita voivat olla esimerkiksi arvokkaat taulut, tieto-
koneet tai kassakaapit. (Korkeavuori 2016, 68.) 
Arvoesineen, tietokoneen tms. ympäristöä voidaan valvoa esimerkiksi infrapunail-
maisimella. Tällä tavalla toteutetussa valvonnassa hälytys saadaan heti kun kohdetta 
aletaan lähestyä. (Korkeavuori 2016, 88.) 
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Kassakaappia siirrettäessä tai murtaessa saadaan hälytys esimerkiksi runkoääni-ilmai-
simelta. Ilmaisimet asennetaan kassakaapin tai muun valvotun esineen pintaan, jol-
loin ilmaisin aktivoituu, kun valvottua kohdetta liikutetaan. (Korkeavuori 2016, 88.) 
3.2.5 Ryöstöilmaisu 
Ryöstöilmaisun toteutukseen on useita eri toteutustapoja. Näitä toteutustapoja ovat 
esimerkiksi erilaiset kannettavat painikkeet tai kiinteät käsi- ja jalkapainikkeet. Ryös-
töilmaisu voidaan myös toteuttaa siten, että yhdessä kassan lokerossa on rahojen 
alla kytkin, joka aktivoituu ja antaa hälytyksen, kun rahat nostetaan kytkimen päältä 
pois ja annetaan ryöstäjälle. (Korkeavuori 2016, 68.) 
Ryöstöilmaisussa käytetyt hälytyspainikkeet tulee sijoittaa siten, että painiketta voi-
daan käyttää huomaamattomasti. Painiketta painettaessa hälytys ei saa olla paikalli-
nen, eli hälytysääntä ei saa kuulua kiinteistössä, josta hälytys on annettu. Tyypillisiä 
käyttökohteita näille painikkeille on kassat, ja muut pisteet missä käsitellään maksu-
välineitä. (Korkeavuori 2016, 91.) 
 
3.3 Keskukset ja niiden luokitukset 
Keskuksien tasoluokitukset on määritellyt Finanssialan Keskusliitto. Keskukset luoki-
tellaan neljään vaatimuksiltaan eri luokkaan, joista neljäs luokka on kaikista korkein 
ja ensimmäinen luokka on vaatimuksiltaan matalin. Taulukossa 1 on esitetty nämä 
keskuksien luokitukset. Markkinoilla on saatavilla myös pieniä keskuksia, jotka ovat 
tarkoitettu pieniin toimistoihin tai asuntoihin. Nämä keskuksen eivät välttämättä 
täytä edellä mainittuja vaatimuksia, mutta kuitenkin oikein asennettuna keskukset 
lisäävät kiinteistöjen turvallisuutta. (Korkeavuori 2016, 69.) 
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Taulukko 1. Keskuksien luokitukset (Korkeavuori 2016, 70.) 
 
 
3.4 Vakuutusmaksut 
Murto- ja ryöstöilmaisujärjestelmä saattaa tuoda alennusta murto- ja ryöstövakuu-
tusmaksuihin vakuutusyhtiön asiakkaalle kohteesta riippuen. Alennuksien määrät ja 
niiden saatavuudet vaihtelevat vakuutusyhtiöiden välillä, joten se kannattaa aina tar-
kistaa omalta vakuutusyhtiöltä. Vakuutusyhtiö selvittää toteutettavaa laitteistoa kos-
kevat ehdot. Joissakin tapauksissa rikosilmoitinjärjestelmällä korvataan kohteen ra-
kenteellisia puutteita ja tällöin se ei oikeuta vakuutusalennukseen. (Korkeavuori 
2016, 68.) 
 
4 Jablotron JA100 
Tässä opinnäytetyössä käytettiin Jablotron JA100 -rikosilmoitinjärjestelmää. Jablo-
tron JA100 -rikosilmoitinjärjestelmää ei saa asentaa kuin sertifioitu asentaja. Tätä 
varten Novosec Oy järjestää Suomessa sertifikaattikoulutuksia yrityksille ja niiden 
työntekijöille, jotka tulevat asentamaan kyseisiä järjestelmiä. Sertifikaattikoulutus 
kestää kahdeksan tuntia. Koulutuksessa esitellään järjestelmän komponentteja sekä 
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järjestelmän tuomia mahdollisuuksia kiinteistöjen valvontaan. Koulutuksessa opetel-
laan myös ohjelmoimaan laitetta, jotta tulevien asennuksien sujuvuus voidaan taata. 
Koulutuksen suorittamisesta saa todistukseksi Novosec:n myöntämän sertifikaatin. 
Tämä sertifikaatti todistaa asiakkaille, että asentajat ovat päteviä asentamaan Jablo-
tron rikosilmoitinjärjestelmiä. 
 
4.1 JA100 
Jablotron JA100 -järjestelmä soveltuu erilaisten kiinteistöjen valvonta-, kulunval-
vonta- ja kiinteistöautomaatioratkaisuihin. Uusi käyttäjäystävällinen hallinta luo mah-
dollisuuden toteuttaa suuren ja monipuolisen järjestelmän, mutta säilyttää silti jär-
jestelmän helppokäyttöisyyden. JA100 -järjestelmä on toimiva ratkaisu pienestä ker-
rostaloasunnosta isoon toimistokokonaisuuteen. Uusi BUS-väylätekniikka varmistaa, 
että järjestelmä on toimintavarma, helppo asentaa sekä helppo laajentaa. JA100 jär-
jestelmä tarjoaa myös langattoman laajennusmahdollisuuden, joka on markkinoiden 
monipuolisin. Tämä ominaisuus tekee järjestelmästä toimivan valinnan vaativimpiin-
kin kohteisiin. (JA100 n.d.) 
 
4.2 Ominaisuudet 
Järjestelmä soveltuu kaikenkokoisiin kiinteistöihin. Järjestelmä tarjoaa WEB ja mobii-
lihallintapalvelut. Laitteistoon on mahdollista liittää jopa 120 ilmaisinta tai laitetta 
sekä 300 käyttää. Järjestelmä voidaan jakaa 15 valvonta-alueeseen ja se tarjoaa 32 
ohjelmoitavaa ulostuloa. Keskuksessa on sisäänrakennettu GSM/GPRS/LAN siirto-
laite. Järjestelmä pystyy välittämään selväkieliset puhe ja SMS viestit sekä laitteessa 
on hälytyksen siirto vartiointiliikkeeseen. (JA100 n.d.) 
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5 Keskusyksiköt 
Työssä käytetty Jablotron JA100 -sarja tarjoaa kaksi erikokoista keskusta. Kummasta-
kin keskuksesta on neljä eri versiota, joissa kaikissa on hieman toisistaan poikkeavia 
ominaisuuksia. Keskukset täyttävät suojaustaso kaksi EN 50131-1 standardin mukaan 
(ks. taulukko 1). (Keskusyksiköt n.d.) 
 
5.1 JA-101 
JA-101 -keskus on sarjan pienempi keskus. Tämä keskus on tarkoitettu pienempiin 
yritystiloihin, isoihin omakotitaloihin sekä toimistojen käyttäjäystävälliseen suojauk-
seen. (Keskusyksiköt n.d.) 
5.1.1 JA-101K ja JA-101KR 
Näihin keskusyksiköihin on mahdollisuus liittää jopa 50 laitetta ja 50 käyttäjäkoodia. 
Keskusyksiköissä on mahdollisuus käyttää kahdeksaa eri sektoria ja jopa 16 PG-
lähtöä. Keskuksissa on sisäänrakennettu GSM/GPRS-kommunikaattori. Keskusyksiköt 
mahdollistavat 20 toisistaan riippumatonta viikkokalenteria, joilla voidaan toteuttaa 
erilaisia aikaohjauksia. SMS-raportit ovat mahdollisia lähettää kahdeksalle eri käyttä-
jälle. JA-101KR -keskusyksikköön on liitetty lisäksi radiomoduuli, joka mahdollistaa 
langattomien laitteiden liittämisen järjestelmään. Keskusyksiköissä on yksi väylälii-
täntä ja se on varustettu 1 GB muistikortilla tapahtumatietojen tallentamista varten. 
Muistikortille mahtuu noin miljoona päiväyksen ja kellonajan sisältävää tapahtumaa. 
(Keskusyksiköt n.d.) 
5.1.2 JA-101KR-LAN ja JA-101KR-LAN3G 
Näissä keskusyksikössä on samat ominaisuudet kuin JA-101KR -keskusyksikössä. Ai-
noana erona keskusyksiköissä on, että JA-101KR -keskuksen GSM/GPRS-
kommunikaattorin tilalle on laitettu kommunikaattori, joka tukee myös LAN-verkkoa. 
JA-101KR-LAN3G -keskukseen on liitetty kommunikaattori, joka tukee myös 3G-verk-
koa. (Keskusyksiköt n.d.) 
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5.2 JA-106 
JA-106 -keskus on sarjan isompi keskus. Tämä keskus on tarkoitettu suurien omakoti-
talojen ja isojen toimistotilojen suojaamiseen. (Keskusyksiköt n.d.) 
5.2.1 JA-106K ja JA-106KR 
Tähän keskusyksikköön on mahdollisuus liittää jopa 120 laitetta ja 120 käyttäjäkoo-
dia. Keskusyksikössä on mahdollisuus käyttää 15 erisektoria ja jopa 32 PG-lähtöä. 
Keskuksessa on sisäänrakennettu GSM/GPRS/LAN-kommunikaattori. Keskusyksikkö 
mahdollistaa 20 toisistaan riippumatonta viikkokalenteria, joilla voidaan toteuttaa 
erilaisia aikaohjauksia. SMS-raportit on mahdollista lähettää 30 eri käyttäjälle. JA-
106KR -keskukseen on liitetty radiomoduuli, joka mahdollistaa langattomien ilmai-
simien liittämisen järjestelmään. Keskusyksikössä on kaksi toisistaan riippumatonta 
väyläliitäntää ja se on varustettu 1 GB muistikortilla tapahtumatietojen tallentamista 
varten. Muistikortille mahtuu noin miljoona päiväyksen ja kellonajan sisältävää ta-
pahtumaa. (Keskusyksiköt n.d.) 
5.2.2 JA-106K-3G ja JA-106KR-3G 
Tässä keskusyksikössä on samat ominaisuudet kuin JA-106K -keskusyksikössä. Näiden 
ominaisuuksien lisäksi keskuksessa on 3G-kommunikaattori. JA-106KR-3G -keskuk-
sessa samat ominaisuudet, mutta siihen on liitetty radiomoduuli, joka mahdollistaa 
langattomien laitteiden liittämisen järjestelmään. (Keskusyksiköt n.d.) 
Tässä opinnäytetyössä kohteeseen valittiin JA-106KR-3G keskusyksikkö (ks. kuvio 1). 
Opinnäytetyöhön valittiin tämä keskus, koska keskuksen ominaisuudet vastaavat jär-
jestelmän vaatimuksia. Laitteistoon haluttiin 300 käyttäjää, joten tämä rajasi keskus-
valinnan jo kahteen isompaan keskukseen. Laitteistoon kuului yksi langaton ilmaisin, 
jota tukee vain toinen isommista keskuksista. Näiden edellä mainitun vaatimusten 
perusteella pystyttiin valitsemaan kyseinen keskus käytettäväksi kohteessa. 
 
15 
 
 
 
Kuvio 1. JA-106KR-3G Keskusyksikkö. (Keskusyksiköt n.d.) 
 
5.3 Kohteessa käytetyt ilmaisimet 
PIR-liikeilmaisin 
Kohteessa käytettiin tunkeutujan paikallistamiseen JA-110P PIR-liikeilmaisimia. JA-
110P käyttää passiivista infrapunatunnistusta ja on tarkoitettu sisäkäyttöön (ks. kuvio 
2). Ilmaisimen valvontakulma on 110° ja ilmaisin tukee 12m valvontaetäisyyttä. Vää-
rien hälytysten estämiseksi ilmaisimeen on tarjolla erilaisia vaihdettavia linssejä. 
Näitä voidaan käyttää ilmaisimen valvonta-alueen optimoimiseen pitkälle käytävälle 
tai poistamaan kotieläinten aiheuttamat hälytykset. (Liike n.d.) 
Passiivinen PIR-liikeilmaisin käyttää infrapunateknologiaa liikkuvan kohteen tunnista-
miseen. Lämminveriset olennot säteilevät energiaa, jota PIR-liikeilmaisin pyrkii tun-
nistamaan. Ihmisen muodostaman säteilyn määrä levossa on noin 50-100W. Tämä on 
melko voimakasta säteilyä. Paras tunnistus mahdollisuus saadaan, jos ilmaisin on 
suunnattu siten, että tunnistettava kohde tulee liikkumaan 90° kulmassa ilmaisimeen 
nähden. (IR-tunnistimet n.d.) 
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Kuvio 2. PIR-liikeilmaisin. (Liike n.d.) 
 
PIR-liikeilmaisin kameralla 
Kohteessa käytettiin hälytyksien päälle ja pois kytkevän henkilön tunnistamiseen JA-
120PC PIR-liikeilmaisinkameraa (ks. kuvio 3). Hälytyksien yhteydessä kamera ottaa 
värillisiä kuvia 640x480 pikselin resoluutiolla. Valokuvat tallentuvat keskukseen paka-
tussa muodossa, josta valokuvat välittyvät käyttäjälle sekä MyJablotron -palvelimelle. 
Normaaliin PIR-liikeilmaisimeen nähden tässä ilmaisimessa on pienempi tunnistus-
alue. Valvontakulma on 50° ja valvontaetäisyys on 12m. (Liike n.d.) 
 
 
Kuvio 3. PIR-liikeilmaisin kameralla. (Liike n.d.) 
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Magneettinen ovi-ilmaisin 
Kohteessa olevien yksittäisten ovien valvontaan käytettiin JA-111M magneettisia ovi-
ilmaisimia (ks. kuvio 4). Laite on tarkoitettu sisäkäyttöön ja se kommunikoi väylän vä-
lityksellä keskusyksikön kanssa. Sabotaasisuoja aktivoituu, kun laitteen kansi avataan. 
(Kansisuoja n.d.) 
 
 
Kuvio 4. Magneettinen ovi-ilmaisin. (Kansisuoja n.d.) 
 
Liitäntämoduuli 
Kiinteistössä oli muutama pariovi. Tilaaja halusi, että kumpaankin oveen asennetaan 
ovimagneetti, mutta ovet tulevat ohjelmaan yhden osoitteen alle. JA-111M ovi-
magneetti varaa aina yhden osoitteen ohjelmasta. Tästä syystä oviin ei voinut asen-
taa JA-111M ovimagneetteja. Kumpaankin oveen asennettiin FSM SC570 -magneetti-
kytkimet, jotka eivät ole osoitteellisia ovimagneetteja. Nämä ovimagneetit liitettiin 
JA-110M liitäntämoduuliin. Tämän avulla kumpikin ovi saatiin näkymään yhden osoit-
teen alla. 
Ovien ja ikkunoiden magneettisten avausilmaisimien liittäminen järjestelmään voi-
daan toteuttaa JA-110M väylämoduulilla. JA-110M sisältää kaksi erillistä ohjelmoita-
vaa tuloa. (Kansisuoja n.d.) 
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Optinen-/lämpöilmaisin 
Kohteessa tulipalon tunnistamiseen käytettiin JA-110ST ilmaisinta (ks. kuvio 5). Ilmai-
sin voidaan asettaa tunnistamaan tulipalo kolmella eri tavalla. Tunnistustapa voi olla 
yhdistelmä eli optinen ja lämpö tai vain toinen edellä mainituista. (Ympäristö n.d.) 
 
 
Kuvio 5. Optinen-/lämpöilmaisin. (Ympäristö n.d.) 
 
Lämpötilailmaisin 
Kohteen eri huoneiden lämpötilojen valvomiseen käytettiin JA-111TH lämpötilailmai-
sinta sekä yhtä JA-151TH langatonta lämpötilailmaisinta (ks. kuvio 6). Lämpötilailmai-
simella voidaan toteuttaa lämpötilaan perustuvaa lämmityksen ohjausta. Tässä 
apuna käytetään keskuksen ohjelmoitavaa lähtöä. Kaikki toiminnot voidaan asettaa 
myös MyJablotron -palvelussa. Näin ollen käyttäjä voi seurata lämpötiloja missä ja 
milloin itse haluaa. (Ympäristö n.d.) 
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Kuvio 6. Lämpötilailmaisin. (Ympäristö n.d) 
 
Käyttölaite 
Kohteessa hälytyksien pois ja päälle kytkentään käytettiin JA-114E käyttölaitteita (ks. 
kuvio 12). JA-114E käyttölaite sisältää LCD-näytön, näppäimistön sekä RFID-
lukulaitteen. JA-114E käyttölaite sisältää vakiona yhden ohjaussegmentin. Näitä oh-
jaussegmenttejä voidaan lisätä käyttölaitteeseen jopa 20 kappaletta. Käyttölaitteelta 
voidaan hallita sektoreita, PG-lähtöjä ja tapahtumaraportteja helposti. JA-114E käyt-
tölaite on tarkoitettu ainoastaan sisäkäyttöön. (Näppäimistö ja sisääntulo n.d.) 
Osoitemoduuli 
Kiinteistössä oli käytössä Ouman kaukolämpöpaketti. Rikosilmoitinjärjestelmään ha-
luttiin liittää kaukolämpöpaketin vian valvonta. Tätä varten rikosilmoitinjärjestel-
mään liitettiin JA-111H osoitemoduuli. Osoitemoduuli kytkettiin Ouman keskuksen 
vikatietoon, jolloin vika välittyy myös rikosilmoitinjärjestelmään. Tämä toteutettiin 
siksi, että jos lämmitys katkeaa talvella, tästä saadaan hälytys välittömästi. Näin to-
teutettuna hälytys saadaan nopeasti eikä vasta sitten, kun huoneiden lämpötila on 
laskenut niin paljon, että lämpötilailmaisimet hälyttävät. Näin mahdollinen vika saa-
daan korjattua mahdollisimman nopeasti. 
JA-111H osoitemoduulilla pystytään liittämään kaikkien valmistajien lankailmaisimet 
Jablotron 100 -järjestelmään. Osoitemoduulin kautta voidaan tarjota ilmaisimille vir-
ransyöttö. (Ohjausmodulit n.d.) 
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Sisäsireeni 
Järjestelmään liitettiin JA-110A sisäsireeni (ks. kuvio 7). Sireenin käyttötarkoitus koh-
teessa oli antaa hälytyksestä äänimerkki. Eli sireeni lähti soimaan, jos järjestelmässä 
aktivoitui hälytys.  
Sireeni on tarkoitettu käytettäväksi ainoastaan sisätiloissa. Sireeni on mahdollista oh-
jelmoida antamaan järjestelmän tulo- ja poistumisviiveiden äänimerkki. Sireeniin on 
integroitu ohjelmoitava painike. (Sisä n.d.) 
 
 
Kuvio 7. Sisäsireeni. (Sisä n.d.) 
 
6 Ohjelmointi 
Järjestelmän ohjelmointi tapahtuu F-link nimisellä ohjelmointityökalulla. F-link ohjel-
misto on tarkoitettu vain asentajille ja huoltoliikkeille. Asiakkaalle on tarjolla J-link 
ohjelmisto, jolla pystyy turvallisesti muuttamaan jotain järjestelmän asetuksia. J-link 
ohjelmistolla ei voi saada aikaiseksi mitään kriittisiä ongelmia järjestelmään. 
Kun keskus on asennettu, se täytyy aktivoida. Tämä tapahtuu Suomessa Novosec 
Oy:n internetsivustolla. Tällä aktivoinnilla voidaan varmistaa, että keskus on ostettu 
valtuutetulta jälleenmyyjältä, jolloin keskuksen kielipaketti saadaan aktivoitua ja kes-
kuksen pääkäyttäjälle aktivoituu MyJablotron -palvelu ja asennusliikkeelle keskus tu-
lee näkyviin MyCompany -palveluun. 
21 
 
 
 
6.1 Ohjelmoinnin eteneminen 
Ohjelmointi aloitetaan kytkemällä tietokone ohjelmointikaapelilla keskukseen ja lait-
tamalla keskukseen virrat päälle. Ohjelmointi alkaa käynnistämällä F-link -ohjelma. 
Kun ohjelma käynnistetään, ohjelma kysyy mitä menetelmää haluat käyttää keskuk-
sen ohjelmoinnissa (ks. kuvio 8). Ohjelmoinnin voi toteuttaa kolmella eri tavalla. Of-
fline-tilassa keskuksen ei tarvitse olla päällä ollenkaan, eikä tietokoneen tarvitse olla 
liitettynä keskukseen. Kommunikoi paikallisen keskuksen kanssa -tilassa, tietokoneen 
tulee olla liitettynä käynnissä olevaan keskukseen. Kommunikoi etänä -tilassa ohjel-
mointi tapahtuu käynnissä olevan keskuksen kanssa internet yhteyden välityksellä. 
Tätä ohjelmointitapaa ei voi käyttää ensimmäisellä ohjelmointi kerralla, koska kes-
kuksen asetuksista pitää sallia etäohjelmointimahdollisuus ennen kuin tämä ominai-
suus toimii. 
 
 
Kuvio 8. Aloitusnäkymä 
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Kuvio 9. Asetusten määrityssivu 
 
Kun ohjelmointitapa on valittu, ohjelmassa aukeaa asetusten määrittely sivu (ks. ku-
vio 9). Tällä sivulla voidaan määritellä tarvittavat asetukset kuten ohjelmankieli, sek-
toreiden määrä, laitteiden sekä käyttäjien määrä ja PG-lähtöjen määrä. Näitä asetuk-
sia ei tarvitse määritellä heti, jos ilmaisimien määrä ei ole tiedossa tai joku muu tieto 
puuttuu siinä vaiheessa, kun ohjelmointia aloitetaan. Ohjelma visualisoi tehdyt muu-
tokset paksunnetulla sinisellä tekstillä, jos niitä ei ole tallennettu keskukseen. Ohjel-
man alareunassa on käytä -nappi, jolla saadaan tallennettua ohjelmaan tehdyt muu-
tokset keskukseen, jos tietokone on liitettynä keskukseen. 
Ohjelmassa on 11 eri välilehteä, joista jokaisesta määritellään jotain keskuksen ase-
tuksia. Osa -välilehdeltä määritellään, kuinka moneen sektoriin kohde halutaan jakaa. 
Tässä työssä käytettiin vain yhtä sektoria, joka sisälsi koko kiinteistön.  
Laitteet -välilehdeltä lisätään järjestelmään kuuluvat laitteet ohjelmaan. Laitteet voi-
daan lisätä painamalla nappia ”Lue uudet BUS-laitteet”, jolloin keskus lukee kaikki 
väylään kytketyt laitteet ohjelmaan. Laitteet voidaan lisätä ohjelmaan käyttämällä 
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laitteiden sarjanumeroa, joka löytyy laitteista ja niiden paketeista. Langattomat lait-
teet voidaan lisätä ohjelmaan käyttämällä laitteista löytyviä opetuspainikkeita. Tässä 
työssä laitteet lisättiin ohjelmaan laitteiden sarjanumeron avulla, koska laitteet halut-
tiin ennalta määritellyssä järjestyksessä listaan ja laitteiden järjestystä ohjelmassa ei 
ole mahdollista muuttaa jälkikäteen. Tästä syystä laitteiden lisäys oli helpoin toteut-
taa edellä mainitulla tyylillä (ks. kuvio 10). 
 
 
Kuvio 10. Laitteiden lisääminen ohjelmaan 
 
Laitteen sarjanumeron syöttämisen jälkeen ohjelma tunnistaa automaattisesti lait-
teen tyypin ja siirtyy seuraavaan kohtaan. Laitteelle voidaan määritellä sektori missä 
laite sijaitsee. Reaktiokohdasta voidaan valita laitteelle reaktio 18 eri reaktiovaihto-
ehdosta, minkä laitteen aktivointi aiheuttaa. Laitteille voidaan valita ohjaako laite jo-
tain PG-lähtöä. 
Käyttäjät -välilehdeltä voidaan määritellä jokaiselle käyttäjälle nimi, puhelinnumero, 
pääsykoodi, valtuutuksen taso, käyttäjän oikeudet ja kortti, jos palveluun halutaan 
lisätä käyttäjille kortit, joilla voidaan käyttää järjestelmää. Käyttölaitteissa on RFID-
lukija, jonka avulla järjestelmässä voidaan käyttää kulkukortteja. 
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PG lähdöt -välilehdeltä voidaan määritellä PG lähdöille eri toimintoja. Tässä työssä PG 
lähtöjä käytettiin siihen, että kun kiinteistöön tullaan sisään, kun hälytykset on kyt-
ketty päälle, käyttölaitteen läheisyyden olevat PIR-kamerat ottavat kuvan sisääntuli-
jasta. Samoin PIR-kamera ottaa kuvan, kun käyttölaitteelta kytketään hälytykset 
päälle. PIR-kameran kuvat välittyvät MyJablotron -palveluun, josta laitteen pääkäyt-
täjä voi katsoa kuka on yrittänyt murtautua kiinteistöön. 
Käyttäjäraportit -välilehdeltä määritellään käyttäjä, jolle lähetetään viesti, kun häly-
tykset aktivoituvat. Tässä työssä käyttäjälistaan oli lisätty vartiointiyrityksen käyttäjä 
ja tähän käyttäjään on liitetty vartiointiliikkeen hälytyskeskuksen puhelinnumero. 
Tämä käyttäjä valittiin käyttäjäraportit -välilehdeltä ja asetuksista määriteltiin, että 
keskus lähettää viestin, kun tapahtuu hälytys, keskuksen tila vaihdetaan huoltotilaan 
tai keskus menee vikatilaan. 
Parametrit -välilehdeltä määritellään keskuksen erinäisiä asetuksia ja niistä pysytään 
valitsemaan mitkä toiminnot ovat käytössä (ks. kuvio 11). Parametreista pystytään 
valitsemaan tapa, jolla hälytysten päälle kytkentä tapahtuu. Lisäksi sieltä pystytään 
valitsemaan valtuutuksen tyyppi. Tällä tarkoitetaan millä tavalla käyttäjä hyväksyy 
toimintoja, joita hän on tehnyt. Valtuutustyyppejä on kolme erilaista, vakio, kortin 
vahvistus koodilla ja kaksoisvahvistus. Tässä työssä käytettiin valtuutustyyppinä va-
kiota, koska kohteessa käyttäjillä oli käytössä pelkät koodit. 
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Kuvio 11. Parametrit -välilehti 
 
Diagnostiikka -välilehdeltä pystytään seuraamaan reaaliajassa ilmaisimien tilaa. Väli-
lehdeltä selviää, kun ilmaisin on aktiivisena tai tämä on ollut aktiivisena viimeisen 
muistin nollaamisen jälkeen. Välilehdeltä pystyy myös seuraamaan, kuinka suuri jän-
nitehäviö kaapeloinnista on muodostunut jokaiselle ilmaisimelle. Järjestelmässä ole-
vien langattomien ilmaisimien akkujen varaustason sekä langattomien ilmaisimien 
signaalitasot pystytään myös tarkistamaan tältä välilehdeltä. 
Kalenteri -välilehdeltä voidaan tehdä kalenteriin ja aikaan perustuvia ohjauksia. Näitä 
ohjauksia voivat olla esimerkiksi automaattisesti päälle/pois kytkeytyvät hälytykset. 
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Kalenteriohjauksille voidaan valita tarkka kellonaika ja viikonpäivä, milloin ohjaus ta-
pahtuu sekä mitä sektoria tämä ohjaus koskee ja ohjaako se jotain PG lähtöä. 
F-link ohjelmasta löytyy historia -kohta, jolla pystyy palaamaan aiemmin tallennettui-
hin ohjelmaversioihin. Tämä ominaisuus on hyödyllinen, jos tehtyjen muutoksien jäl-
keen järjestelmä ei enää toimi. Ohjelma näyttää mitä muutoksia aiempaan tallennuk-
seen nähden ohjelmaan on tehty, jolloin ohjelmalliset virheet on helpompi löytää. 
 
7 Web-palvelut 
7.1 IoT 
Internet Of Things eli esineiden internet tarkoittaa erilaisten laitteiden liittämistä 
verkkoon ja niiden hallitsemista internetin avulla. Laajakaistaverkkojen yleistyminen, 
yhteyksien hintojen laskeminen ja teknologian hintojen laskeminen on auttanut pal-
jon IoT:n kasvamista. On arvioitu, että 2020 vuoteen mennessä yli 26 miljardia lai-
tetta on liitetty verkkoon. Jotkut ovat arvioineet, että liitettyjä laitteita saattaa olla 
jopa 100 miljardia vuoteen 2020 mennessä. (Morgan, 2014.) 
IPV6 tekniikan myötä IP-osoitteiden määrä on kasvanut paljon ja tämä on tärkeä osa 
IoT:n kehityksen kannalta. IPV6 tekniikan myötä jokaiselle maapallolla sijaitsevalle 
atomille voidaan antaa oma osoite ja silti osoitteita jaa vielä yli 100 samanlaiselle 
maailmalle. (Internet of Things (IoT) n.d.) 
IoT tulee vaikuttamaan kaikkien jokapäiväiseen elämään. Tulevaisuudessa kaikki mitä 
pystytään yhdistämään verkkoon, tullaan yhdistämään siihen. Tämä tulee näkymään 
esimerkiksi, kun ajat autolla, auto on yhteydessä kalenteriisi ja osaa kertoa suoraan 
nopeimman reitin paikkaan, johon olet menossa. Aamulla puhelin herättää sinut 
kello 6.00 ja antaa tiedon kahvinkeittimelle, että kohta tarvitaan kahvia. Tosiasia on, 
että IoT tulee mahdollistamaan tulevaisuudessa asioita, joita ihmiset eivät osaa edes 
kuvitella. (Morgan, 2014.) 
Tulevaisuudessa tullaan liittämään kaikki verkkoon. Älykkäät jääkaapit saattavat olla 
tulevaisuuden laite tai sitten niitä ei tulla toteuttamaan liian vähäisen hyödyn takia. 
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Kuitenkin laitteet kuten älykkäät anturit ja älykkäät laitteet, jotka tekevät itsenäisiä 
päätöksiä tulevat yhdistymään verkkoon. Kymmenen vuoden kuluttua IoT kutsutaan 
esineiden internetiksi tai sitten sitä ei kutsuta miksikään, kuten älypuhelimet ovat ny-
kyään vain puhelimia. (Kobie, 2015.) 
 
7.2 MyJablotron 
MyJablotron WEB Self-Service palvelu on ainutlaatuinen. Palvelu mahdollistaa omien 
laitteiden käytön verkon kautta. Palvelun avulla pystyy ohjaamaan omia laitteita pu-
helinsovelluksen ja verkkosivujen kautta. (JABLOTRON Wen omahallinta, n.d.) 
MyJablotron palvelu tarjoaa mahdollisuuden seurata kiinteistöjen lämpötiloja reaa-
liajassa, jos laitteistoon kuuluu lämpötila-anturi. Palvelun kautta pystyy myös selaa-
maan aiempien päivien lämpötiloja ja seurata kuinka kiinteistön tilojen lämpötilat 
ovat vaihdelleet. 
 
7.3 MyCompany 
MyCompany -palvelu tarjoaa asentajille mahdollisuuden konfiguroida asentamiaan 
laitteita internetin ja mobiilisovelluksen kautta. Palvelun kautta pystyy muuttamaan 
laitteiden jotainkin asetuksia, kuten kalenteriohjauksia ja laitteiden PG lähtöjen oh-
jauksia. Palvelun kautta pystyy seuraamaan myös järjestelmän reaaliaikaista tilaa, eli 
onko järjestelmä huolto-, vika- tai normaalitilassa. 
MyCompany -palvelu tarjoaa mahdollisuuden luoda tarjouksen sivustolla. Sivustolla 
on mahdollisuus luoda omannäköinen asiakirjapohja, johon valitaan tarjottavat tuot-
teet, jolloin tuotteiden tekniset tiedot tallentuvat tarjoukseen ja asiakkaan on hel-
pompi hahmottaa tuleva järjestelmä kokonaisuutena. (Mihin MyCompany pystyy 
n.d.) 
MyCompany -sovelluksesta löytyy kaikki tarvittava materiaali asennusoppaista esit-
teisiin, joilla pystyy tehostamaan liiketoimintaa. (Mihin MyCompany pystyy. n.d.) 
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8 Tietoturva 
Yrityksien salaisten tietojen päätyminen vääriin käsiin pyritään estämään hyvällä tie-
toturvalla. Tietoturvassa on kysymys erinäisistä toimenpiteistä, joilla pyritään varmis-
tamaan yrityksen tietojen pysyminen ulkopuolisten ulottumattomissa. Tietoturvan 
toimivuutta voidaan mitata siten, että kuinka hyvin se täyttää seuraavat kriteerit: 
eheyden, pääsynvalvonnan, saatavuuden ja tietojen luottamuksellisuuden. Luotta-
muksellisten tietojen tule olla vain niiden käytössä, joilla on tietoon oikeus, muuten 
tieto ei ole luottamuksellista. Tiedoilla voi olla turvaluokitus, jolla pyritään määritte-
lemään, kenellä on oikeudet käsitellä tietoja, säilyttää tietoa ja tuhota sitä. (Tieto-
turva n.d.) 
 
8.1 Järjestelmän tietoturva 
Järjestelmän tietoturvaa pystytään lisäämään monella tavalla. Yksi tapa lisätä tieto-
turvaa on asettaa käyttäjien oikeudet järjestelmään vastaamaan heidän tarpeitaan. 
Tällä tarkoitetaan sitä, että työntekijällä ei tarvitse olla kuin normaalikäyttäjän oikeu-
det. Työntekijän ei tarvitse päästä muuttamaan järjestelmän asetuksia tai tekemään 
muitakaan muutoksia järjestelmään. Työntekijälle riittää oikeudet, joilla hän pystyy 
kytkemään hälytykset pois päältä ja takaisin päälle. Ainoastaan järjestelmän pääkäyt-
täjä ja huoltoliike tarvitsevat korkeammat oikeudet järjestelmään. Pääkäyttäjälle voi-
daan antaa admin oikeudet. Admin oikeuksilla päästään muokkaamaan järjestelmän 
käyttäjiä, tekemään irtikytkentöjä ja muokkaamaan kalenteriohjauksia. Huoltoliik-
keelle annetaan huolto-oikeudet. Näillä oikeuksilla järjestelmän tila voidaan vaihtaa 
huoltotilaa, jolloin järjestelmää päästään ohjelmoimaan. Huoltokoodi on ainoa, jolla 
päästään ohjelmoimaan järjestelmää. Huolto-oikeuksilla päästään myös näkemään 
käyttäjien koodit, jolloin huoltoliikkeen on helppo muokata järjestelmän käyttäjiä asi-
akkaan toiveiden mukaisesti. Huoltokäyttäjän käyttäjäkoodia ei pääse näkemään mil-
lään oikeuksilla järjestelmästä. Tämä lisää järjestelmän tietoturvaa merkittävästi sillä, 
vaikka joku saisi pääkäyttäjän koodin tietoonsa ei hän pääse huoltotunnuksilla järjes-
telmään käsiksi eikä näin ollen pääse aiheuttamaan suurta tuhoa. Mahdolliselle varti-
jalle annetaan vartijan oikeudet. Vartijan oikeuksilla päästään kytkemään hälytyksiä 
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pois päältä, takaisin päälle ja nähdään miltä ilmaisimelta mahdollinen hälytys on tul-
lut.  
 
9 Käyttöönottotarkastus 
Rikosilmoitinjärjestelmän asennuksien valmistuttua tulee suorittaa käyttöönottotar-
kastus. Käyttöönottotarkastus suoritetaan ST 663.41 tarkastuspöytäkirjan mukaan ja 
tämä pöytäkirja täytetään tarkastuksen yhteydessä. (Hovinen 2016, 64.) 
Sähköturvallisuus pystytään varmistamaan käyttöönottotarkastuksella, jossa tehdään 
silmämääräisiä tarkasteluja, erilaisia mittauksia ja testauksia. (Asennus ja käyttöön-
otto, 2017.) 
Tarvitaan todiste, että työstä vastaava asennusliike on tarkastanut oman työnsä. Tar-
kastuspöytäkirja on hyvä todiste ja dokumentti tästä. Tarkastuksen toteuttaa ja doku-
mentin käyttää rikosilmoitinjärjestelmän asentamisesta vastaavan asennusliikkeen 
puolesta järjestelmän asentanut henkilö. Tällä henkilöllä tulee olla poliisiviranomai-
sen myöntämä ja voimassa oleva turvasuojaajakortti. (Hovinen 2016, 64.) 
 
10 Opinnäytetyön toteutus 
10.1 Valittujen tarvikkeiden tarkistaminen 
Kohteen piirustuksiin oli määritelty tarkasti, minkälaisia tarvikkeita toimeksiantaja 
halusi kohteessa käytettävän. Nämä tavarat tarkastettiin ja todettiin, että ne ovat 
kohteeseen sopivia. Tämän jälkeen tuotteet tilattiin maahantuojalta. Tilauksen saa-
pumisen jälkeen tarkistettiin, että kaikki tarvittavat tuotteet oli tilattu sekä toimi-
tettu. Tilauksesta puuttuvat tuotteet tilattiin välittömästi maahantuojalta, jottei töi-
den aloitus myöhästyisi tarvikkeiden puuttumisen takia. Ennen töiden aloittamista 
puuttuvat tarvikkeet kuten jakorasiat, väyläkaapeli, kiinnitystarvikkeet sekä muovilis-
tat haettiin paikallisesta toimijalta. Edellä mainittuja tarvikkeita haettiin tukusta sitä 
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mukaan lisää, kun ne loppuivat tai tuli asennuksissa vastaan jotain mitä ei ollut muis-
tettu ensimmäisellä tukkureissulla ostaa.  
 
10.2 Asennukset 
Opinnäytetyön toteutus jatkui tarvikkeiden tilaamisen ja tarkistamisen jälkeen koh-
teeseen tutustumisella toimeksiantajan edustajan avustuksella. Toimeksiantajan 
edustaja kertoi kaikki tärkeimmät tiedot kohteesta ja kävi läpi työselosteen, jossa oli 
määritelty tarkat sijainnit asennettaville tarvikkeille sekä tarkat määritykset, miten 
järjestelmän tulee toimia. Työselosteessa oli selvitytetty kaikki mitä vaaditaan toimi-
van järjestelmän lisäksi, että työ otetaan hyväksytysti vastaan. Näitä vaatimuksia oli-
vat esimerkiksi: 
• laitteet sekä kytkentärasiat merkitään #. RI-LAITE tarroilla, joissa #-merkki on 
laitteen numero. 
• Keskus varustetaan akulla, jolla laite toimii vähintään 72tuntia sähkökatkon 
sattuessa. 
• Lämpötila-anturit asennetaan 1700mm korkeuteen. 
 
Järjestelmän asennukset aloitettiin purkamalla vanha keskus pois sekä purkamalla 
vanhat ilmaisimet pois. Työtä helpotti se, että rikosilmoitinjärjestelmän ei tarvinnut 
olla toimintakuntoinen aina työpäivän päätteeksi. Tällä tavalla toteutettuna työ olisi 
hidastunut merkittävästi. Vanhaa kaapelointia käytettiin hyödyksi niin paljon kuin oli 
mahdollista, mutta suurin osa ilmaisimista piti kaapeloida uudestaan. Asennuksien 
seuraava vaihe olikin kaapeloida ne ilmaisimet, joille piti vetää uusi kaapeli. Kaapelit 
vedettiin suurimmaksi osaksi pinnassa, joten melkein kaikki kaapeloinnit pitivät 
asentaa listojen sisään. Listojen asentaminen hidasti paljon kaapeleiden vetämistä. 
Listoihin piti tehdä kannet siten, että listojen päädyt eivät jääneet auki seinien ulko-
kulmissa ja tämä hidasti paljon työskentelyä. Yhteensä kaapelia vedettiin kohtee-
seen noin 250 metriä. Pinta-asennuksena kaapelia vedettiin ja listoitettiin noin 200 
metriä. Järjestelmässä käytettiin väyläkaapelina MHS 3*2*0,5 -kaapelia. Kaapeloin-
nissa oli muutamia haastavia kohtia, kuten 60cm paksun harkkoseinän läpiviennin 
tekeminen sekä noin seitsemän metriä korkean tilan kattoon tulevan ilmaisimen joh-
dottaminen. 
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Seuraava vaihe oli kytkeä kytkentärasiat, joissa vanhat kaapeloinnit yhdistettiin uu-
siin kaapeleihin. Näitä kytkentärasioita tuli kohteeseen viisi kappaletta, joissa jokai-
sessa yhdistettiin yksi vanha kaapeli muutamaan uuteen kaapeliin. Uudet ja vanhat 
kaapelit yhdistettiin toisiinsa sokeripalaliittimien eli kytkentärimojen avulla. 
Seuraava vaihe työn toteutuksessa oli asentaa ilmaisimet niille määrätyille paikoille. 
Ilmaisimet kiinnitettiin seiniin, oviin ja kattoihin asianmukaisilla kiinnitystarvikkeilla. 
Kaikki ilmaisimet kytkettiin samalla kun ne asennettiin kiinni. Järjestelmään kuulu-
vissa ilmaisimissa on neljä kytkentäpistettä. 
• Punainen, johon kytketään +12VDC 
• Vihreä, johon kytketään väylä 
• Keltainen, johon kytketään väylä 
• Musta, johon kytketään 0VDC 
 
Järjestelmään löytyy valmistajalta oma kaapeli, jossa kaapelissa olevien johtimien vä-
rit täsmäävät suoraan laitteiden liittimiin, tämä helpottaa laitteiden kytkemistä. 
Työssä käytetty MHS 3*2*0,5 kaapelissa on yksi pari liikaa, joten kytkennät tehtiin si-
ten, että oranssi pari tuplattiin ja se kytkettiin punaiseen liittimeen. Sininen pari tup-
lattiin ja se kytkettiin mustaan liittimeen. Vihreästä parista vihreä kytkettiin vihreään 
liittimeen ja valkovihreä kytkettiin keltaiseen liittimeen. Näin kytkennät saatiin tehtyä 
siten, että laitteille muodostuvat jännitehäviöt olivat mahdollisimman pieniä. Parien 
tuplaamisella tarkoitetaan sitä, että esimerkiksi oranssin parin oranssi sekä oranssi-
valkoinen johdin kuoritaan ja kierretään yhteen, jolloin pari on tuplattu. 
Työn toteutuksessa seuraavana vaiheena oli keskuksen kytkentä. Ennen keskuksen 
kytkentää kaikki kaapelit piti mitata, ettei kaapeleissa ole oikosulkuja, jotka mahdolli-
sesti rikkoisivat järjestelmän tai jonkun sen osan. Työssä käytetyssä keskuksessa on 
kaksi väylälähtöä ja keskukseen tuotiin 10 väyläkaapelia. Tästä johtuen keskukseen 
piti lisätä pieni pätkä DIN-kiskoa ja siihen kahdeksan riviliitintä. Näiden avulla kaikki 
kaapelit saatiin yhdistettyä toisiinsa ja sitten kytkettyä keskuksen väyläliittimiin. 
Koska kytkentä toteutettiin edellä mainitulla tavalla, kumpaankin väyläliittimeen ei 
tarvinnut tuoda kuin yksi kaapeli, jolloin liittimet ovat huomattavasti siistimmän nä-
köiset ja kytkentöjen toimintavarmuus on suurempi. Väyläkaapeleiden kytkemisen 
jälkeen keskuksen syöttökaapeli kytkettiin ja keskus käynnistettiin ensimmäisen ker-
ran. Kun keskus oli ensimmäisen kerran käynnissä ja keskusta ei ole vielä ohjelmoitu 
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ollenkaan, kaikissa ilmaisimissa palaa oranssivalo. Kun keskus oli käynnissä ja keskus 
vaikutti toimivan oikealla tavalla tai se pysyi ainakin käynnissä, keskus rekisteröitiin 
Novosec Oy:n internetsivujen kautta toimeksiantajan MyJablotron -palveluun sekä 
Are Oy:n asentamiin laitteisiin, jolloin se näkyy myös Are:n asentajien MyCompany -
palvelussa. Rekisteröimisen jälkeen keskuksen ohjelmoinnin voi aloittaa, sillä rekiste-
röinnissä aktivoidaan keskuksen kielipaketti. Ilman rekisteröimistä keskusta ei saa toi-
mimaan suomenkielellä eikä sitä saa liitettyä Jablotron:n tarjoamiin web-palveluihin.  
 
10.3 Järjestelmän alustava testaaminen 
Kun keskus on rekisteröity, voidaan tämän jälkeen tarkistaa kaikkien ilmaisimien toi-
minta. Tässä vaiheessa työtä tarkistettiin, että kaikissa ilmaisimissa paloi oranssi valo. 
Ilmaisimissa palava oranssi valo tarkoittaa, että keskus on huoltotilassa. Tässä vai-
heessa olevassa asennuksessa ilmaisimissa palava oranssi valo tarkoitti, että väylä-
kaapeli oli ehjä ja ilmaisin toimii normaalisti. Järjestelmästä löytyi muutama ilmaisin, 
joihin ei syttynyt oranssia valoa ollenkaan. Näiden ilmaisimien osalta täytyi alkaa sel-
vittämään mistä tämä vika johtui. Olivatko ilmaisimet viallisia vai olivatko kaikki ilmai-
simet kytketty samaan väyläkaapeliin, jolloin vika saattaisi olla väylässä. Pienen tutki-
misen jälkeen viaksi selvisi kytkentävika. Kytkentärasialla oli kytketty vanha väyläkaa-
peli uuteen väyläkaapelin, johon oli kytketty nämä ilmaisimet, jotka eivät toimineet. 
Tämä uusi väyläkaapeli oli kytketty vanhaan väyläkaapeliin, jota ei ollut kytketty kes-
kuksen päässä ollenkaan. Joten tämä vika oli nopea ja helppo korjata. Korjaamisen 
jälkeen kaikkiin järjestelmän ilmaisimiin syttyi oranssi valo ja pystyttiin siirtymään 
seuraavaan vaiheeseen. 
 
10.4 Järjestelmän ohjelmointi 
Ohjelmointi aloitettiin valitsemalla ohjelmaan laitteiden, sektorien, PG-lähtöjen ja 
käyttäjien lukumäärä oikeaksi. Näin ohjelmointi nopeutuu, kun ohjelmassa ei ole tur-
hia rivejä, vaan kaikki rivit tulevat käyttöön.  
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Ohjelmointia jatkettiin lisäämällä järjestelmään kuuluvat laitteet ohjelmaan. Tämä 
toteutettiin laitteiden paketeista löytyvillä sarjanumeroilla. Ilmaisimien asennuksien 
yhteydessä ilmaisimien paketit oli numeroitu laitelistan mukaisesti. Paketit oli nume-
roitu siksi, että ilmaisimet olisi helpompi lisätä ohjelmaan laitelistan mukaisessa jär-
jestyksessä. Koska paketit oli numeroitu asennuksien yhteydessä, laitteet voitiin li-
sätä ohjelmaan siten, että sarjanumerot katsottiin paketeista eikä niitä tarvinnut 
käydä katsomassa jokaisesta ilmaisimesta erikseen. Laitteiden lisäyksen yhteydessä 
laitteet nimettiin ohjelmaan. Laitteiden nimeämiseen oli selkeä ohjeistus, jossa käs-
kettiin nimetä laitteet laitelistan mukaisesti sekä merkitä laitteen nimen perään tilan 
numero, jossa laite sijaitsi sekä laitteen numero. 
Tilaaja oli määritellyt joillekin ilmaisimille erityisvaatimuksia. Paloilmaisimet piti lait-
taa reagoimaan vain savusta. Järjestelmään kuuluvat paloilmaisimet voidaan laittaa 
reagoimaan savuun, lämpöön tai kumpaankin yhtä aikaa. Paloilmaisimien toimintata-
van pystyy valitsemaan väylään kytkettäviin ilmaisimiin ohjelmallisesti, mutta jos käy-
tössä on langaton paloilmaisin, toimintatapa valitaan ilmaisimeen laitettavalla oiko-
sulkurimalla. 
Kaikilta ilmaisimilta piti ottaa LED-indikointi pois käytöstä. Tämä tarkoittaa sitä, että 
kun esimerkiksi liiketunnistin tunnistaa liikkeen, se ei väläytä ilmaisimessa olevaa LED 
valoa, joten tunkeutujan on vaikeampi havaita, onko järjestelmä käytössä. PIR-
kameroilla piti määritellä asetuksista, että kamera käyttää sisäänrakennettua sala-
maan kaikissa kuvaustilanteissa sekä salama määriteltiin olemaan korkeimmalla te-
hokkuuden tasolla. Salamalle voidaan määritellä kolme eri voimakkuutta, matalin, 
keskitaso ja korkein. 
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Kuvio 12. JA-114E käyttölaite. (Näppäimistö ja sisääntulo n.d.) 
 
Tilaajan edustaja määritteli myös mitä tekstejä järjestelmään kuuluvilla kahdella käyt-
tölaitteiden näytöillä näkyy. Kohteessa käytettiin JA-114E käyttölaitteita (ks. kuvio 
12). Kyseisiin käyttölaitteisiin pystyy määrittelemään kahdelle riville haluamansa 
tekstit sekä kahden eri lämpötilailmaisimen antamat lämpötilat (ks. kuvio 13). 
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Kuvio 13. Käyttölaitteen asetusten määrityssivu F-link:stä. 
 
Ohjelmoinnin seuraavassa vaiheessa ohjelmaan lisättiin järjestelmän käyttäjät. Työn 
tilaaja oli määritellyt, että hän haluaa kaikki 300 käyttäjää käyttöön. Jokaiselle käyttä-
jälle oli määritelty nimi. Näitä nimiä oli esimerkiksi pitopalvelu, kausityöntekijä ja 
työntekijä. Ohjelmaan lisättiin 12 käyttäjää, joille määriteltiin käyttäjäkoodit. Eli oh-
jelmaan lisättiin 300 käyttäjää, mutta vain 12:sta käyttäjälle laitettiin oikeudet käyt-
tää järjestelmää. Näillä 12:sta käyttäjällä jokaisella oli hieman eri oikeudet järjestel-
mään. Vain vartija, pääkäyttäjä ja huolto pystyvät kuittaamaan aktiiviset hälytykset 
pois päältä. Muilla järjestelmään lisätyillä käyttäjillä on oikeus vain ottaa valvonta 
pois päältä tai laittaa valvonta takaisin päälle. 
Ohjelmoinnissa seuraava vaihe oli ohjelmoida PG-lähdöt. Työselosteessa oli määri-
telty, että kun järjestelmä kytketään päälle tai se kytketään pois päältä näppäimis-
töltä PIR-kamera ottaa kuvan käyttäjästä. Järjestelmä sisältää kaksi eri näppäimistöä, 
toinen oli työntekijöiden taukotilan eteisessä ja toinen oli kiinteistön toisella sisään-
käynnillä. Kummassakin tilassa oli PIR-kamera, joka oli suunnattu siten, että kuvassa 
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näkyy näppäimistöä käyttävä henkilö. PG-lähtöihin määriteltiin kuva otettavaksi, kun 
järjestelmän tilaa vaihdetaan näppäimistöltä. Kuvat järjestelmä välittää käyttäjän 
MyJablotron -palveluun, jolloin järjestelmän pääkäyttäjä voi seurata etänä, kuka te-
kee järjestelmän tilaan muutoksia.  
Seuraavaksi ohjelmaan tehtiin kalenteriohjaukset. Tilaaja oli määritellyt, että järjes-
telmän kuuluu kytkeytyä päälle automaattisesti joka päivä kello 22.00. Järjestelmän 
pois kytkentä kuului myös tapahtua automaattisesti joka päivä kello 06.00. Eli tähän 
järjestelmään tehdyt kalenteriohjaukset olivat todella yksinkertaisia. Kalenteriohjauk-
sia ei otettu käyttöön vielä kuitenkaan tässä vaiheessa, koska kiinteistössä työskente-
leville henkilöille ei pidetä näin ajoissa käytönopastusta, joten kalenteriohjauksista 
saattaisi aiheutua turhia hälytyksiä. 
Seuraavaksi järjestelmään määriteltiin parametrit -välilehdeltä löytyviä asetuksia. Ti-
laaja halusi, että järjestelmä kytkeytyy ilman erillisiin kysymyksiin vastaamista päälle, 
kun käyttäjä valitsee näppäimistöltä päälle kytkennän ja syöttää oman käyttäjäkoo-
dinsa. Tämän lisäksi asetuksista määriteltiin, että ulosmeno ja sisääntulo viiveissä 
kuuluva piippaus kuuluu vain näppäimistöltä. 
Tämän jälkeen ohjelmointi alkoi olemaan melko valmis. Tässä vaiheessa laitoimme 
järjestelmän huoltotilasta takaisin normaalitilaan ja aloimme testaamaan ilmaisimien 
toimintaa. Kaikki järjestelmään kuuluvat ilmaisimet testattiin yksi kerrallaan. Toinen 
asentaja jäi tietokoneella katsomaan, että aktivoituuko ilmaisin. Ovimagneetit ja lii-
ketunnistimet olivat helpot testata yksinkertaisesti avaamalla ovi ja kulkemalla liike-
tunnistimen ohi. Lämpöilmaisimien toiminnan pystyi toteamaan tietokoneelta, koska 
ilmaisimet antoivat oikeannäköistä lämpötilaa. Paloilmaisimet testattiin suihkutta-
malla ilmaisimiin savuilmaisimien testaukseen tarkoitettua testikaasua. PIR-
kameroiden toiminta testattiin ohjelmasta löytyvällä testipainikkeella. Kun kyseistä 
nappia painettiin, kamera otti kuvan ja näytti otetun kuvan hetken kuluttua tietoko-
neen näytöllä. F-link ohjelmassa on diagnostiikkatyökalu, joka muistaa ilmaisimien 
edellisen tilan. Tämä tarkoittaa sitä, että ilmaisimen aktiivisena käynti näkyy ohjel-
masta. Ilmaisimen aikaisempi tila näkyy muistikohdassa. Jos ilmaisin on ollut aktiivi-
sena, muistikohta on keltainen ja siinä lukee ACT. Jos ilmaisin on tällä hetkellä aktiivi-
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sena, tilakohta on keltaisena ja siinä lukee ACT. Kun tietokone ei ole yhdistetty kes-
kukseen näyttää diagnostiikkaikkuna tältä (ks. kuvio 14). Tämä ominaisuus auttaa jär-
jestelmän testaamista, jos testaaminen täytyy toteuttaa yksin.  
 
 
Kuvio 14. Diagnostiikka -välilehti. 
 
Seuraavana vaiheena testaus jatkui käyttäjäraporttien toiminnan testauksella. Käyt-
täjäraportteja käytetään tässä kohteessa järjestelmän antamien hälytyksien välittä-
misessä vartiointipalvelujen hälytyskeskukseen. Ennen tämän yhteyden testaamista 
teimme testauksen omiin puhelinnumeroihin, jolloin pystyimme varmistumaan, min-
kälaisia viestejä keskus välittää. Tällä tyylillä pystyimme varmistamaan, että järjes-
telmä välittää hälytykset seuraavista vaadituista kohdista: 
• Akku vika 
• Sähkökatko 
• Murto 
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• Keskuksen tilan vaihtuminen huolto- tai vikatilaan 
 
Nämä edellä mainitut kohdat olivat tilaajan määrittelemät. Näiden kanssa ei ollut on-
gelmia siinä vaiheessa, kun testausta suoritettiin omiin puhelimiin. Keskus välitti on-
gelmitta kaikki vikatilanteet sekä murrot tekstiviesteillä. 
Tämän jälkeen testaamisessa siirryttiin testaamaan järjestelmän ja hälytyskeskuksen 
välistä yhteyttä. Tämän yhteyden testaus ei mennyt niin helposti kuin keskuksen ja 
oman puhelimen välisen yhteyden testaus. Järjestelmään vaihdettiin hälytyskeskuk-
sen puhelinnumero ja vartiointiliikkeelle ilmoitettiin, että aloitamme testauksen. 
Loimme järjestelmään tapahtumia joiden pitäisi antaa hälytys kuten, sähkökatko, ak-
kuvika ja murto. Odotimme hetken, että keskus kerkeää välittämään varmasti viestit, 
mutta hälytyskeskus ei niitä ikinä saanut. Kyseinen vika johtui jostain hälytyskeskuk-
sen omista asetuksista. Yhteyden alettua toimimaan, hälytyskeskukselle välitettiin 
järjestelmän silmukkaluettelo, jotta vartija tietää suoraan hälytyksestä mistä kohtaa 
rakennusta järjestelmä on hälytyksen antanut ja osaa toimia sen mukaisesti. Vartioin-
tiliikettä ohjeistettiin myös minkälaisiin hälytyksiin pitää reagoida, koska järjestelmä 
lähetti välillä epämääräisiä viestejä ennen kuin vika saatiin selvitettyä. Epämääräiset 
viestit johtuivat langattomasta vastaanottimesta. Langattomalla vastaanottimella oli 
ominaisuus, joka laittoi vastaanottimen lepotilaan, jolloin järjestelmä lähetti siitä 
viestin hälytyskeskukseen ja hälytyskeskuksessa ei osattu tulkita viestiä oikealla ta-
valla. Tämäkin ongelma selvisi, kun ohjelmasta otettiin langattomien laitteiden yhtey-
denvalvonta pois käytöstä. 
 
10.5 Työn vastaanotto 
 Asennuksien ja ohjelmointien valmistuttua asiasta ilmoitettiin tilaajan edustajalle, 
joka henkilökohtaisesti kävi tarkastamassa työn. Tilaajan edustaja tarkasti työstä seu-
raavat asiat: 
• Ilmaisimien sijainti 
• Järjestelmän toiminta 
• Asennuksien siisteys 
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Ensimmäisellä tarkastuskerralla työtä ei otettu vastaan. Työssä havaittiin muutamia 
puutteita. Näitä puutteita oli PIR-ilmaisimista puuttuvat lukitusruuvit, näppäimistöjen 
segmentit eivät olleet käytössä, PIR-kamerat eivät ottaneet salamalla kuvaa sisään 
tullessa, PIR-kameroiden suuntaus oli hieman pielessä, ilmaisimista sekä kytkentära-
sioista puuttui numeroinnit. 
Kaikki puutteet joita vastaanottotarkastuksessa havaittiin, oli suhteellisen pieniä ja 
nopeita korjata. Näiden puutteiden korjauksien jälkeen työ otettiin vastaan hyväksy-
tysti. Tilaajan edustaja kehui asennuksien siisteyttä sekä järjestelmän toimivuutta. 
Tilaaja huomasi kuitenkin järjestelmän vastaanottamisen jälkeen, että työssä oli vielä 
muutamia ohjelmallisia puutteita. Nämä puutteet olivat, että näppäimistöjen valot 
eivät palaneet koko ajan ja näppäimistö esitti yhden kysymyksen hälytyksien päälle 
kytkennän aikana. Nämä muutokset olivat ohjelmallisia muutoksia, joten näiden kor-
jaamisessa päästiin hyödyntämään F-link:n etäohjelmointimahdollisuuksia. Muutok-
set olivat nopeita tehdä ohjelmaan etänä omalta työpisteeltä. 
 
10.6 Työntekijöiden käytönopastus 
Työhön kuului kiinteistössä työskenteleville henkilöille pidettävä käyttökoulutus. Jär-
jestelmä on todella käyttäjäystävällinen ja erittäin yksinkertainen käyttää. Tästä joh-
tuen käytönopastus sujui nopeasti ja helposti. Peruskäyttäjän ei tarvitse osata tehdä 
järjestelmälle mitään muuta kuin laittaa hälytyksen päälle tai pois ja kuitata aktiivi-
nen hälytys. Nämä toiminnot saa tehtyä kyseisellä järjestelmällä yhdellä napinpainal-
luksella ja henkilökohtaisen koodin syöttämisellä. Henkilökunnalle käytönopastusta 
pidettäessä yleisimmät kommentit olivat, että kylläpäs tämä olikin yksinkertainen ja 
helppo käyttää.  
Kiinteistössä työskentelevät henkilöt olivat erittäin tyytyväisiä uuteen rikosilmoitti-
meen. Järjestelmä on heidän kannaltaan huomaamaton, koska valvonta on toteu-
tettu kalenteriohjauksilla. Tämä tarkoittaa sitä, ettei henkilökunta joudu käytännössä 
ikinä koskemaan järjestelmään, jos he saapuvat ja lähtevät töistä normaalien työaiko-
jen puitteissa. 
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10.7 Työn tarkistaminen 
Asennetulle järjestelmälle suoritettiin itsetarkastus. Tarkastuksen yhteydessä täytet-
tiin turvajärjestelmien tarkastuspöytäkirja. Tarkastuspöytäkirja löytyy st-kortistosta. 
Tässä työssä käytettiin ST 663.40 tarkastuspöytäkirjaa, joka on tarkoitettu turvajär-
jestelmien tarkastuspöytäkirjaksi (ks. liite 1). Tilaajan edustaja vaati asennuksesta 
täytettäväksi edellä mainitun tarkastuspöytäkirjan. 
 
10.8 Loppudokumentaatio 
Tilaajan edustaja oli työselosteessa määritellyt yksityiskohtaisesti, minkälaisen loppu-
dokumentaation hän haluaa työstä tehtävän. Loppudokumentaatio tuli tehdä kah-
tena kappaleena, toinen kappale paperiversioina ja toinen kappale sähköisenä. Kum-
paankin tuli samat dokumentit. Loppudokumentaation tekemiseen kuului myös ri-
kosilmoitinjärjestelmän keskuksen luokse tulevan keskuskansion tekeminen. Keskus-
kansioon sisällytettiin seuraavat dokumentit: 
• Järjestelmän käyttöohjekirja 
• Ohjeet laitteen käyttäjille yleisimpiin ongelmatilanteisiin 
 
Loppudokumentaatio, joka tehtiin sähköisenä sekä paperisena sisälsivät seuraavat 
dokumentit: 
• Rikosilmoitinjärjestelmän piirustukset 
• Käyttöohjekirja 
• Jokaisen järjestelmään kuuluvan ilmaisimen manuaalit 
• ST 663.40 murtoilmaisujärjestelmän tarkastuspöytäkirja 
• Keskuksen GSM-liittymän sopimuspaperit 
• Silmukkaluettelo 
• Käyttäjälista 
• Järjestelmän ryhmät 
• Diagnostiikka sivusta kuva, jossa näky laitteiden toiminta 
• Asennustodistus 
 
Loppudokumentaatiosta tehtiin niin hyvä, että kuka tahansa turvalaiteasentaja pys-
tyy menemään huoltamaan rikosilmoitinjärjestelmää tämän dokumentaation perus-
teella.  
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11 Tulosten arviointi 
Työn tuloksena saatiin uusittua rikosilmoitinjärjestelmä vastaamaan nykypäivän stan-
dardeja. Uusitulla rikosilmoitinjärjestelmällä saavutettiin myös parempi suojaustaso 
kiinteistölle sekä uusi rikosilmoitinjärjestelmä toi asiakkaalle uutena ominaisuutena 
järjestelmän etähallintamahdollisuuden. Uutena ominaisuutena tuli myös mahdolli-
suus saada valokuva käyttölaitteen käyttäjistä, jolloin pystytään kontrolloimaan pa-
remmin hälytyksien päälle ja pois kytkijöistä. 
 
11.1 Tulokset 
Rikosilmoitinjärjestelmän asentaminen ja ohjelmointi onnistuivat suunnitelman mu-
kaisesti. Työn tarkoituksena oli tehdä asiakkaalle toimiva ja helppokäyttöinen rikosil-
moitinjärjestelmä, joka helpottaa kiinteistön valvontaa. Tässä onnistuttiin hyvin, sillä 
asiakas oli tyytyväinen asennuksien siisteyteen sekä järjestelmän toimintaan. 
Toimeksiantajan tavoitteena opinnäytetyötä kohtaan oli tuoda yritykselle lisää tietoa 
opinnäytetyössä käytetystä rikosilmoittimesta. Opinnäytetyöllä saatiin merkittävää 
tietoa asennuksien ja ohjelmoinnin kestoista. Näitä tietoa pystytään käyttämään hy-
väksi, kun seuraavia järjestelmiä suunnitellaan ja niistä lasketaan tarjouksia. Tietoa 
saatiin myös siitä mitä tulee ottaa huomioon seuraavissa asennuksissa ja kuinka niitä 
kannattaa lähteä toteuttamaan. 
Yhtenä tavoitteena oli oppia järjestelmän ohjelmointia. Työn edetessä ohjelmointitai-
dot paranivat koko ajan. Ohjelmoinnissa saavutettiin hyvä osaamistaso työn aikana. 
Saavutetulla tasolla pystytään suorittamaan vastaavanlaisten järjestelmien ohjel-
mointi nopealla aikataululla sekä monimutkaisempienkin järjestelmien ohjelmointi 
tulee onnistumaan. 
Tavoitteina oli myös tutustua etähallinta- ja etäohjelmointipalveluihin. Etähallintapal-
veluihin päästiin tutustumaan fyysisen työn valmistuttua. Tämä johtui siitä, että lop-
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pudokumentaatioon tarvittiin käyttäjälista ja laitelista, jotka saatiin tulostettua My-
Company -palvelun kautta. Etäohjelmointia pääsi myös harjoittelemaan työn valmis-
tumisen jälkeen. Toimeksiantajan edustaja kävi tarkistamassa kohteet asennuksia ja 
ohjelmointien jälkeen ja hän huomasi muutamia vikoja, joita korjattiin etäohjelmoin-
nin avulla omalta työpisteeltä käsin. 
 
11.2 Kehityskohteet 
Kehityskohteita löydettiin työn edetessä samalla kun järjestelmästä oppi itsekin uutta 
ja sai tietää mihin oikein järjestelmällä pystytään. Yhdeksi kehityskohteeksi järjestel-
mään jäi laitteen käyttäjien käyttömukavuuden helpottaminen. Laitteisto tarjoaa 
mahdollisuuden käyttää käyttäjäkoodien sijaan tai niiden rinnalla RFID-tekniikalla toi-
mivia tunnistekortteja. Näiden käyttäminen helpottaisi järjestelmän käyttämistä. Töi-
hin tullessa ei tarvitse muistaa omaa koodia vaan näyttää korttia näppäimistölle mi-
hin RFID-lukija on integroitu ja valitsee segmentistä, että haluaa ottaa hälytykset pois 
käytöstä. 
Hyvä kehityskohde järjestelmään olisi toteuttaa ulko-ovien ohjaus myös samalla jär-
jestelmällä. Tämä olisi helppo toteuttaa järjestelmästä löytyvillä komponenteilla. Täl-
löin työntekijöiden ei tarvitsisi kantaa edes avaimia mukana. Ovien avaus toteutettai-
siin samalla kortilla, jolla he ottaisivat hälytyksen pois päältä. Tämä toisi myös lisätur-
vaa kohteelle, sillä jos avain häviää kaikki lukot pitää vaihtaa, mutta jos ovenavaus-
kortti häviää, voidaan hävinnyt kortti poistaa ohjelmallisesti käytöstä ja ohjelmoida 
käyttäjälle uusi kortti. Tämä tulisi myös huomattavasti halvemmaksi kuin lukkojen-
vaihto. 
Kohteessa toteutettiin pariovien valvonta yhdellä osoitteella. Tämä tarkoittaa sitä, 
että kumpi tahansa ovi on auki, järjestelmä näyttää vain, että ovi on auki. Tässä olisi 
hyvä kehityskohde, jonka voisi toteuttaa pienellä kytkentä- ja ohjelmamuutoksella. 
Kummallekin ovella olisi oma osoite ohjelmassa, jolloin järjestelmä tietäisi, kumpi ovi 
on jäänyt auki. Tämä voisi helpottaa järjestelmän valvomista, sillä pääkäyttäjä näkisi 
onko kumpikin ovi auki, vai onko toinen ovi jäänyt auki. Toisaalta tärkeintähän on 
nähdä, ettei mikään ovi ole jäänyt auki. 
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Kehityskohteena vastaavaan tulevaisuudessa tapahtuvaan asennukseen sellainen 
muutos, että järjestelmä otetaan mahdollisuuksien mukaan käyttöön ennen asen-
nuksien aloittamista. Tämä tarkoittaa sitä, että keskus rekisteröidään valmiiksi, ilmai-
simet lisätään ohjelmaan valmiiksi ja ohjelmointi tehdään siltä osin valmiiksi, kun se 
pystytään tekemään ennen asennuksia. Tällä tavalla toteutettuna rikkinäisen ilmaisi-
met havaitaan jo ennen asennuksien aloittamista, jolloin nämä eivät tule hidasta-
maan työtä. Tällaiselle esivalmistelulla voidaan nopeuttaa asennuksia ja laitteiston 
käyttöönottoa kohteessa merkittävästi. 
 
12 Pohdinta 
Opinnäytetyön tavoitteena oli modernisoida vanha rikosilmoitinjärjestelmä. Moder-
nisoidulla rikosilmoitinjärjestelmällä pyrittiin helpottamaan ja parantamaan kiinteis-
tönvalvontaa. Tavoitteina oli myös tutustua etähallinta- ja etäohjelmointipalveluihin. 
Opinnäytetyön tuloksiksi saatiin hyvin asennettu järjestelmä, joka toimi asiakkaan 
toiveiden mukaisesti. Työstä saatiin tietoa, kuinka järjestelmiä voidaan toteuttaa jat-
kossa ja mitä niiden toteuttaminen vaatii. Tuloksena saatiin lisää tietoa järjestelmän 
tarjoamista etähallinta- ja etäohjelmointipalveluista. 
Omasta mielestäni työssä onnistuttiin hyvin. Työssä käytetty järjestelmä ei ollut en-
nestään tuttu, joten työn toteuttaminen vaati uuden järjestelmän opettelemisen. 
Tässä mielestäni onnistuin hyvin. Olen tyytyväinen osaamistasoon, jonka saavutin 
työn tekemisen aikana. Asiakas oli tyytyväinen työn jälkeen ja järjestelmän toimin-
taan. Mielestäni asiakkaan tyytyväisyys järjestelmään oli työn tärkein tavoite mikä 
saavutettiin. Opinnäytetyö onnistui muilta osa-alueilta hyvin paitsi, että asiakkaan 
antamassa aikataulussa ei aivan pysytty. 
Tulevaisuudessa opinnäytetyössä saavutetulla tiedolla pystytään helpottamaan sa-
mankaltaisten projektien suunnittelua ja toteutusta. Mielestäni työstä saatiin tärkeää 
tietoa, kuinka samankaltaisten projektien asennukset tulee toteuttaa ja mitä niiden 
toteutuksessa tulee ottaa huomioon.  
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